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摘 要： 介绍了无线传感器网络中典型的动态用户认证协议，并指出了其优点和问题．在引入一种新的无线传
感器网关结构的基础上提出了对动态用户认证协议的改进方案．分析表明：改进的协议保留了原协议高效、低耗的特
点并加强了安全性和增加了用户便利性．

关键词： 无线传感器网络；动态认证协议；网络安全

中图分类号： ＴＰ３９３ 文献标识码： Ａ 文章编号： ０３７２２１１２（２０１３）０１００４２０５
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１３．０１．００８

ＩｍｐｒｏｖｅｄＤｙｎａｍｉｃＵｓｅｒＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ

ＬＩＵＹｕｎ１，ＹＡＮＧＬｉａｎｇ１，ＦＡＮＫｅｆｅｎｇ２，ＷＡＮＧＹｏｎｇ３，ＴＡＮＧＳｈｉｊｕｎ３
（１．ＫｅｙＬａｂｏｒａｔｏｒｙｏｆＣＮＩＳ，ＭＯＥ，ＸｉｄｉａｎＵｎｉｖｅｒｓｉｔｙ，Ｘｉ′ａｎ，Ｓｈａａｎｘｉ７１００７１，Ｃｈｉｎａ；

２．ＣｈｉｎａＥｌｅｃｔｒｏｎｉｃｓＳｔａｎｄａｒｄｉｚａｔｉｏｎＩｎｓｔｉｔｕｔｅ，Ｂｅｉｊｉｎｇ１００００７，Ｃｈｉｎａ；
３．ＥｌｅｃｔｒｏｎｉｃＥｎｇｉｎｅｅｒｉｎｇａｎｄＡｕｔｏｍａｔｉｏｎＣｏｌｌｅｇｅ，ＧｕｉｌｉｎＵｎｉｖｅｒｓｉｔｙｏｆＥｌｅｃｔｒｏｎｉｃＴｅｃｈｎｏｌｏｇｙ，Ｇｕｉｌｉｎ，Ｇｕａｎｇｘｉ５４１００４，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： ＷｅｉｎｔｒｏｄｕｃｅｔｈｅｃｌａｓｓｉｃｄｙｎａｍｉｃｕｓｅｒａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｔｏｃｏｌｓｉｎＷＳＮｓ（ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ），ａｎｄａｎａｌｙｚｅ
ｉｔｓａｄｖａｎｔａｇｅａｎｄｐｒｏｂｌｅｍ．ＷｅｉｎｔｒｏｄｕｃｅａｎｅｗＷＳＮｓｇａｔｅｗａｙｓｔｒｕｃｔｕｒｅ．Ｂａｓｅｏｎｉｔ，ｗｅｐｒｏｐｏｓｅａｎｉｍｐｒｏｖｅｄｄｙｎａｍｉｃｕｓｅｒａｕｔｈｅｎ
ｔｉｃａｔｉｏｎｐｒｏｔｏｃｏｌ．Ｔｈｅａｎａｌｙｓｉｓｓｈｏｗｓｔｈｅｉｍｐｒｏｖｅｄｐｒｏｔｏｃｏｌｋｅｅｐｓｔｈｅｏｒｉｇｉｎａｌｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｈｉｇｈｅｆｆｉｃｉｅｎｃｙａｎｄｌｏｗｃｏｎｓｕｍｐ
ｔｉｏｎ，ａｎｄｉｔｅｎｈａｎｃｅｓｓｅｃｕｒｉｔｙａｎｄｉｎｃｒｅａｓｅｓｔｈｅｕｓｅｒ′ｓｃｏｎｖｅｎｉｅｎｃｅ．

Ｋｅｙｗｏｒｄｓ： ＷＳＮｓ；ｄｙｎａｍｉｃｕｓｅｒａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｔｏｃｏｌ；ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ

１ 引言

传感器网络的安全问题，一般被归纳为两个方面：

外部安全和内部安全［１］．本文主要关注外部安全中的用
户认证问题［２］．

传感器网络的各类认证协议包括基于公钥算法的

认证协议、基于秘密共享的认证协议、动态认证协议等．
其中动态认证协议由于没有使用复杂的密码算法、整体

认证速度比较快等特点在无线传感器网络中应用普遍．
下面介绍各种动态认证协议的特点及优劣．
１１ Ｗｏｎｇ动态认证协议存在的问题

动态用户认证协议［３］是最早由 Ｗｏｎｇ提出的一种
轻量级的、基于强口令的无线传感器网络用户认证协

议，这种协议基于ＣＣＬｅｅ在文献［４］中提出的一种改进
型低通信消耗的移动通信用户认证方案．这类协议在无
线传感器网络内部设置登录节点，用户通过登录节点经

由网关进行认证．该协议将低消耗的用户认证协议引入
无线传感器网络，用很小的计算和通信开销达到对动态

用户认证的效果，但是这一协议存在一些安全问题：无

法抵抗重放和伪造攻击；口令可以被任意传感器网络节

点获取；用户无法更换口令．
１２ Ｔｓｅｎｇ改进动态认证协议存在的问题

Ｔｓｅｎｇ、ＬｅｅＣｈｕｎＫｏ等人提出一种针对上述认证协
议的改进方法［５］．Ｔｓｅｎｇ等人的方案［６］，很好的解决原有
协议的一些安全问题，保留了原协议低通信消耗、低运

算量的特点．存在的问题主要是攻击者可以伪装网关重
放攻击．攻击者可以在重放之前监听到的正确的用户申
请，之后阻塞登录节点到网关的消息传输，然后重放网

关监听到的以前的认证许可消息，重放给登录节点，登

录节点将被欺骗，攻击者认证成功．
１３ ＬｅｅＣｈｕｎＫｏ改进动态认证协议存在的问题

ＬｅｅＣｈｕｎＫｏ的方案［７］通过对时延的严格控制和对
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认证通过信息的签名方式解决了 Ｗｏｎｇ和 Ｔｓｅｎｇ方案中
的不足，但由于这一方案在每一个登录节点上都分配

了 Ｎ这一重要信息，一旦这一信息泄漏，将导致重大的
安全问题．同时由于每一个登录节点都要保存所有用
户的 Ｎ，将导致安全威胁的扩大．

２ 动态用户认证协议的分析与改进

上述协议都保留了低消耗和高效的特点，但是由

于上述方案都依赖于网关，网关成为上述协议的一个

重要安全瓶颈．因此动态用户认证协议的改进还需要
同时从网关和协议两个方面入手．
２１ 设计思想

为了确保网关的安全瓶颈得到保证，我们提出了

一种基于虚拟机技术的无线传感器网络的网关结

构［８］，其设计结构图如图１所示．
基于该模型，提出了动态用户认证协议的改进方

案．在不影响其高效的前提下，提高了安全性，增强了
对伪装网关重放攻击和针对网关的拒绝服务攻击的安

全性．

２２ 改进的动态用户认证方案

改进的动态用户认证方案包括以下阶段：

２２１ 注册阶段

（１）用户拥有 ＵＩＤ，选择口令 ＰＷ．通过安全信道向
网关提交 （ＵＩＤ，ｈａｓｈ（ＰＷ））；

（２）网关在数据库中存储（ＵＩＤ，Ｔ，ｈａｓｈ（ＰＷ），ＴＳ），
并向各登录节点用安全方式分发其子集（ＵＩＤ，Ｔ，ＴＳ），
其中 ＴＳ为有效时戳，Ｔ为最近一次的登录时间，初始
化为用户注册时刻；

（３）网关通知用户注册成功．
２２２ 登录阶段

（１）用户计算
Ａ＝ｈａｓｈ（ｈａｓｈ（ＰＷ）ｔ１）

之后向登录节点提交登录信息（ＵＩＤ，Ａ，ｔ１），其中 ｔ１为
当前时刻；

（２）登录节点检查 ＵＩＤ是否存在，若不存在向用户
发送 ＵＩＤ错误消息Ｍｓｇ（ＩＤ－ＷＲＯＮＧ）．如 ＵＩＤ存在，检
查是否Δｔ＜ｔ１－Ｔ，其中Δｔ为最小有效登录间隔，如果
登录时间差小于Δｔ，则证明用户登录频繁，将请求弃
置，拒绝用户登录；否则判断 ｔｃ－ｔ１是否超过最大传输
时延，ｔｃ为当前时刻，检查是否超时．超时则发送超时
Ｍｓｇ（ＯＶＥＲＴＩＭＥ）消息，拒绝用户登录．否则进行以下计
算：

Ｃ＝ｈａｓｈ（Ａｔ２）
Ｄ＝ｈａｓｈ（ＵＩＤＳＣ）

其中 Ｓ为登录节点与网关的共享秘密，不同的登录节
点的 Ｓ不同．ｔ２为进行计算时的当前时刻．修改 Ｔ＝ｔ１．
之后登录节点向网关提交（ＵＩＤ，Ｃ，Ｄ，ｔ１，ｔ２）．
２２３ 认证阶段

（１）网关检查（ＵＩＤ，ｔ１）是否存在，即检查用户是否
已经登录，如（ＵＩＤ，ｔ１）已经存在，则弃置这一认证请
求．检查是否Δｔ＜ｔ１－Ｔ，并判断 ｔｃ－ｔ２是否超出最大
传输时延，如果登录频繁或者超过时延，则弃置这一认

证请求．如不超时依照式（１）进行如下计算：
Ｄ′＝ｈａｓｈ（ＡＳＣ） （１）

并判断 Ｄ′是否和Ｄ相等，如不相等认为登录节点为伪
装或登录节点出错，拒绝登录，不发送任何信息，并在

收到此类包达到一定阈值时启动对节点中恶意节点的

排除．否则依照式（２）（３）继续计算
Ａ′＝ｈａｓｈ（ｈａｓｈ（ＰＷ）ｔ１） （２）
Ｃ′＝ｈａｓｈ（Ａ′ｔ２） （３）

判断与 Ｃ′与Ｃ是否相等，如不相等发送拒绝登录消息，
否则认为用户认证成功．网关保存 Ｔ＝ｔ１，计算网关对
消息的签名：

ＭＡｓｎ＝ｈａｓｈ（ＡＳｔ４）
ＭＡｕ＝ｈａｓｈ（Ａｈａｓｈ（ＰＷ））

之后网关向登录节点发送接受认证消息

（Ｍｓｇ（ＡＣＣ－ＬＯＧＩＮ），ＭＡｓｎＭＡｕ，ｈａｓｈ（ＭＡｕ），ｔ４）
（２）登录节点首先检查 ｔｃ－ｔ４是否超过最大传输时

延，ｔｃ为当前时刻．如超时，则放弃这个包．如不超时则
依照式（４）首先计算

ＭＡ′ｓｎ＝ｈａｓｈ（ＡＳｔ４） （４）
之后计算 ＭＡ′ｕ＝ＭＡｓｎＭＡｕＭＡ′ｓｎ并验证是否 ｈａｓｈ
（ＭＡｕ）＝ｈａｓｈ（ＭＡ′ｕ），验证失败则认为消息为伪造，不做
处理．否则向登录用户发送：

（Ｍｓｇ（ＡＣＣ－ＬＯＧＩＮ），ｈａｓｈ（ＭＡｕｔ５），ｔ５）；
如登录节点收到拒绝登录消息，同样首先计算是否超

时，如不超时则计算验证 ｈ（ＭＡｓｎ）＝ｈ（ＭＡ′ｓｎ），如正确则
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发送拒绝登录消息给用户：

（Ｍｓｇ（ＲＥＪ－ＬＯＧＩＮ），ｈａｓｈ（ＭＡｕｔ５），ｔ５）
（３）用户接受来自登录节点的登录消息并验证
ｈａｓｈ（ＭＡｕｔ５）＝ｈａｓｈ（ｈａｓｈ（Ａｈａｓｈ（ＰＷ））ｔ５）

如验证成功，则接受登录节点的通知．
２２４ 更新阶段

（１）用户产生新的口令 ＰＷ′，并通过当前安全通道
向网关提交

［ＵＩＤ，ｈａｓｈ（ｈａｓｈ（ＰＷ′）），
ｈａｓｈ（ｈａｓｈ（ＰＷ）），
ｈａｓｈ（ＰＷ）ｈａｓｈ（ＰＷ′）］

（２）网关根据自己储存的用户口令哈希值判断
ｈａｓｈ（ｈａｓｈ（ＰＷ））是否正确后计算
ｈａｓｈ（ＰＷ″）＝ｈａｓｈ（ＰＷ）ｈａｓｈ（ＰＷ′）ｈａｓｈ（ＰＷ）

如 ｈａｓｈ（ｈａｓｈ（ＰＷ″））＝ｈａｓｈ（ｈａｓｈ（ＰＷ′）），则认为发送
正确，将 ｈａｓｈ（ＰＷ″）作为新的用户口令哈希存储，并按
照注册阶段进行操作．
２３ 网关登录消息的格式

在之前的动态用户认证协议中，没有对网关发送

给登录节点的允许登录消息 Ｍｓｇ（ＡＣＣ－ＬＯＧＩＮ）和拒绝
登录消息 Ｍｓｇ（ＲＥＪ－ＬＯＧＩＮ）的具体格式给出说明．通
过之前对于协议的分析可以知道，用户实际上接入无

线传感器网络最终是依靠登录节点的．因此网关的登
录消息必须保证不能被伪造，否则如果攻击者可以对

某一登录节点进行控制，那么他可以不通过网关进行

认证，让控制的登录节点直接伪造登录消息，让用户通

过认证．鉴于以上分析，应当对协议中的网关的登录消
息给出一种具体格式．

为了使登录消息无法被伪造，本文借鉴了μＴＥＳＬＡ
协议使用单向密钥链的方式保证登录消息不能被伪

造．
假设无线传感器网络内部共享单向密钥生成函数

ｆ（ｘ），Ｍ为密钥链长度，对初始密钥 Ｋ进行计算，保证
对于任意的密钥 Ｋｉ＋１，其子密钥 Ｋｉ＝ｆ（Ｋｉ＋１）．进行 Ｍ
次运算产生密钥链 ｆ（０）（Ｋ），ｆ（１）（Ｋ），ｆ（２）（Ｋ），……，
ｆ（Ｍ）（Ｋ），ｆ（Ｍ）（Ｋ）对应 Ｋ０．
当网关完成用户认证时产生登录消息，其格式如

表１所示．其中 Ｐ（ｐｅｒｍｉｓｓｉｏｎ）表示用户的权限，可以表
示是否对用户认证成功；ＴＢＥＧＩＮ和ＴＥＮＤ分别表示网关产
生这条消息的时间，和这条消息失效的时间，可以保证

消息的新鲜性；Ｋｎ－１为上次使用的密钥；ＭＡＣ使用 Ｋｎ
计算．

登录节点在收到来自网关的登录消息后首先根据

上节的步骤判断消息是否来自网关，如果成功，则将登

录消息广播给范围内的节点．节点每次收到消息后可

以根据 Ｋｎ－２＝ｆ（Ｋｎ－１）检查上次收到的消息是否来自
网关，如果验证出错，则认为登录节点欺骗，否则根据

消息做出相应的许可或者禁止操作，并记录 Ｋｎ－１和
ＭＡＣ值，在收到下次消息时检查登录节点是否欺骗．

表１ 网关登录消息格式

用户

标志
权限

开始

时间

结束

时间

前次

密钥

使用当前密钥

计算的ＭＡＣ值

ＵＩＤ Ｐ ＴＢＥＧＩＮ ＴＥＮＤ Ｋｎ－１
ＭＡＣ（Ｋｎ，

ＵＩＤ｜ｐｅｒｍｉｓｓｉｏｎ｜ＴＢＥＧＩＮ｜ＴＥＮＤ｜Ｋｎ－１）

３ 改进的动态用户认证方案的性能分析

以ＬｅｅＣｈｕｎＫｏ为基础的动态用户认证协议经过改
进后，在保证认证方案高效的前提下提高了安全性，特

别是对以下攻击的防御性能有了大幅度提高．
３．１ 伪装网关重放攻击防御

伪装网关重放攻击，主要是由于无线传感器网络

节点易于被捕获的特点，以及原协议设计的不合理，导

致任意登录节点被捕获后，使攻击可以发生．即使通过
相应的协议可以将捕获的登录节点排除，攻击者依然

可以在 ＬｅｅＣｈｕｎＫｏ的方案中通过其他登录节点登录．
因此在修改协议中没有使用通用的 Ｎ值，而是使用了
每个登录节点与网关的一个共享秘密 Ｓ，防止节点捕获
后的影响扩大．同时通过使用 Ｓ参与网关的签名，保证
了攻击者无法伪装网关重放认证消息．

当攻击者试图使用伪装网关重放攻击时，假设攻

击者捕获了某一登录节点，并获得了相应的 Ｓ，同时此
节点被通过排除恶意节点的方式排除．恶意攻击者使
用 ＵＩＤ和伪造的Ａ登录，当前登录节点使用（ＵＩＤ，ＣＤ，
ｔ１，ｔ２）登录，其中

Ｃ＝ｈａｓｈ（Ａｔ２） （５）

Ｄ＝ｈａｓｈ（ＵＩＤＳ′Ｃ） （６）
此时，攻击者可以阻塞登录节点信息的提交．但是由于
攻击者不知道有关 Ｓ′的任何消息，因此无法通过式（７）

ＭＡｓｎ＝ｈ（ＡＳ′ｔ４） （７）
伪造 ＭＡｓｎ，无法伪造（Ｍｓｇ（ＡＣＣ－ＬＯＧＩＮ），ＭＡｓｎ＋ＭＡｕ，
ｈａｓｈ（ＭＡｕ），ｔ４），无法伪装网关重放攻击．
如果攻击者尝试通过被捕获的登录节点进行登录

时，由于攻击者不知道用户 ＵＩＤ对应的ｈａｓｈ（ＰＷ）值，
因此无法计算出正确的 Ａ值，因此，无法通过式（５）和
式（６）计算出正确的 Ｃ和Ｄ，因此无法通过网关的认
证．

当攻击者尝试使用被捕获的登录节点伪造网关登

录消息，试图直接认证用户时，由于登录消息格式的原

因，攻击者无法计算出单向密钥链中下一个密钥，因此

伪造登录消息．即使攻击者通过修改消息内容方式欺
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骗登录后，在下一次登录消息到来时，节点就可以发现

登录节点的欺骗，进而将登录节点和恶意用户排除出

网络．
３．２ 拒绝服务攻击的防御

针对于拒绝服务攻击，由于在登录节点部分对用

户的登录频率做出了限制，攻击者不能通过登录节点

实施拒绝服务攻击．而在此方案中每个登录节点都与
网关共享秘密 Ｓ，而在登录阶段中，登录节点需要提交
由 Ｓ构造的Ｄ，网关可以通过检查 Ｄ是否正确，判断认
证消息是否来自正确的登录节点，减小了网关判断的

计算量，对于假冒登录节点的针对网关的拒绝服务攻

击也很有效．
同时，在方案中，限制了同一 ＵＩＤ的登录间隔．每

当登录请求到来时，登录节点或者网关检查此用户上

次登录到当前时刻的时间间隔，防止登录过于频繁，以

此减小重复发送同一 ＵＩＤ假认证包的拒绝服务攻击的
可能．

如果没有这种方式，网关很可能被拒绝服务攻击

方式攻击．而正常用户不可能频繁登录网络，因此这一
功能的添加可以提高协议抵抗拒绝服务攻击的能力．
同时是节点在向网关提交认证请求时，需要发送 Ｄ，由
于 Ｄ是由网关和登录节点共享的秘密Ｓ参与产生的，
可以保证此请求由相应的登录节点产生，也在一定程

度上防止了恶意节点伪装登录节点进行更换的 ＵＩＤ方
式的拒绝服务攻击．

在这种攻击方式中恶意节点不断更换 ＵＩＤ，伪装登
录节点对网关进行拒绝服务攻击．在 ＬｅｅＣｈｕｎＫｏ的协
议中网关在完成基本的检查之后需要进行以下运算：

Ａ＝ｈａｓｈ（ｈａｓｈ（ＰＷ）ｔ１）

Ｃ＝ｈａｓｈ（Ａｈａｓｈ（Ｎｔ３））
并验证是否 Ｃ＝Ｃ．此时由于 Ｃ≠Ｃ拒绝登录，并向
登录节点发送 Ｍｓｇ（ＲＥＪ－ＬＯＧＩＮ）．

而在使用上一节改进的协议后，只需要进行运算

Ｄ′＝ｈａｓｈ（ＡＳＣ）
由于攻击者无法产生合适的数据，所以 Ｄ≠Ｄ′．此

时网关认为认证包虚假将请求包弃置，节省了很大的

计算量．表２中对两种认证方式的计算量作出了比较，
其中 Ｘ为一次异或运行，Ｈ为一次哈希运算．可以看
出，改进协议比ＬｅｅＣｈｕｎＫｏ的协议检验到登录失败需
要的运算更少．但是因为原有协议在拒绝登录信息中
没有签名，因此原协议如果在拒绝登录消息上加入签

名运算，实际的运算量更大．
而且由于当这些包的数量在一定时间范围内到达

阈值时，网关认为收到拒绝服务攻击．当发现了拒绝服
务攻击时，可以进行相关的防御措施［９］．

表２ 两种协议判断恶意登录计算量比较

ＬｅｅＣｈｕｎＫｏ的协议 改进的协议

进行的运算 ３Ｘ＋３Ｈ ２Ｘ＋Ｈ

３．３ 协议的其他特性

修改的协议除了对上述攻击的有效抵抗外，还具

有以下特性．
（１）伪装网关的登录拒绝攻击通过使用在拒绝登

录的消息中加入签名的方式而避免；

（２）协议修改了更新阶段，使更新过程可以在不安
全的信道下完成．即口令的更新可以在无线传感器网
络内进行，口令的更新更加方便；

（３）协议依然保持了动态用户认证协议轻量级高
效的特点，表３列出了登录和认证阶段的时间，其中 Ｔｘ
为进行异或运算需要的时间，Ｔｈ是进行一次单向哈希
函数需要的时间，Ｔｔ为登录节点和网关间一次多跳传
输的时间．

表３ 两种协议运行时间的比较

ＬｅｅＣｈｕｎＫｏ的协议 改进型的协议

登录阶段 ３Ｔｘ＋３Ｔｈ＋１Ｔｔ ４Ｔｘ＋３Ｔｈ＋１Ｔｔ

认证阶段 １３Ｔｘ＋１０Ｔｈ＋１Ｔｔ １４Ｔｘ＋１１Ｔｈ＋１Ｔｔ

总计 １６Ｔｘ＋１３Ｔｈ＋２Ｔｔ １８Ｔｘ＋１４Ｔｈ＋２Ｔｔ

通过上表中两种协议在进行一次用户认证过程中

所需的时间比较，我们可以看出．改进型协议保留了原
协议轻量级、快速认证的特点．通过上图可以看出改进
型协议在一次用户认证过程中所用的总时间略多于

ＬｅｅＣｈｕｎＫｏ提出的协议．但考虑到改进协议中对原协
议安全强度的提升，在认证过程中产生的时间代价是

可以接受的．

４ 小结

本文分析了无线传感器网络主要的动态协议的特

点及存在的安全隐患．针对存在问题提出了一套包括
网关和协议改进的解决方案，该方案针对网关安全引

入了基于虚拟机技术的具有一定安全隔离性的网关结

构．结合该网关结构对用户动态协议进行了改进．经分
析，改进的协议保持了原协议高效低耗的特性并提高

了其安全性和便利性．
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